No. 29204 Gaceta Oficial Digital, lunes 25 de enero de 2021 1

=" GACETA OFICIAL
gkt DIGITAL

Afio CXX Panamé, R. de Panama lunes 25 de enero de 2021 N° 29204

CONTENIDO

MINISTERIO DE ECONOMIA Y FINANZAS/ DIRECCION GENERAL DE INGRESOS

Resolucién N° 201-0292
(De miércoles 20 de enero de 2021)

POR MEDIO DE LA CUAL SE DICTAN REQUERIMIENTOS TECNICOS QUE DEBERAN CONTENER LOS EQUIPOS
FISCALES QUE SEAN UTILIZADOS EN EL TERRITORIO NACIONAL.

Resolucion N° 201-0293
(De miércoles 20 de enero de 2021)

POR MEDIO DE LA CUAL SE ADOPTAN NORMAS Y PROCEDIMIENTOS PARA LA HOMOLOGACION Y
AUTORIZACION PARA DISTRIBUIR O ENAJENAR EQUIPOS FISCALES EN EL TERRITORIO NACIONAL.

Resolucion N° 201-0294
(De miércoles 20 de enero de 2021)

POR MEDIO DE LA CUAL SE COMPLEMENTAN LOS DEBERES Y OBLIGACIONES DE LOS DISTRIBUIDORES,
CENTROS DE SERVICIO TECNICO AUTORIZADOS Y LOS USUARIOS DE EQUIPOS FISCALES ADAPTADOS TODOS
AL ALCANCE DEL PROYECTO PLACEF.

CORTE SUPREMA DE JUSTICIA

FaloN° SN
(De lunes 16 de noviembre de 2020)

POR EL CUAL SE DECLARA QUE NO ES ILEGAL EL ARTICULO 304, EN SUS LITERAL A, B, C, EY F DEL
REGLAMENTO DE LA CARRERA DEL SERVIDOR PUBLICO ADMINISTRATIVO DE LA UNIVERSIDAD DE PANAMA
APROBADO POR EL CONSEJO GENERAL UNIVERSITARIO, EN REUNION NO. 4-16, CELEBRADA EL 22 DE MARZO
DE 2016 EN LA CUAL SE APROBO EL REGLAMENTO DE LA CARRERA DEL SERVIDOR PUBLICO
ADMINISTRATIVO DE LA UNIVERSIDAD DE PANAMA, PUBLICADO EN LA GACETA OFICIAL NO. 28012-A DE 18
DE ABRIL DE 2016; Y DECLARA QUE SE HA PRODUCIDO SUSTRACCION DE MATERIA, EN LO QUE RESPECTA AL
LITERAL “D” DEL ARTICULO 304 EN REFERENCIA.

FaloN° SN
(De martes 17 de noviembre de 2020)

POR EL CUAL DECLARA QUE NO ES ILEGAL, EL ARTICULO 240 DEL DECRETO EJECUTIVO NO. 640 DEL 27 DE
DICIEMBRE DE 2006, EMITIDO POR EL MINISTERIO DE GOBIERNO.

FaloN° SN
(De martes 24 de noviembre de 2020)

POR EL CUAL DECLARA QUE ES NULA, POR ILEGAL, LA RESOLUCION NO. 1088237 DEL 1 DE NOVIEMBRE DE
2013, EMITIDA POR EL DIRECTOR GENERAL DE LA AUTORIDAD DE TRANSITO Y TRANSPORTE TERRETRE.
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CONSEJO MUNICIPAL DE CANAZAS/VERAGUAS

Acuerdo N° 01
(De lunes 18 de enero de 2021)

POR EL CUAL SE APRUEBA EL PRESUPUESTO DEL MUNICIPIO DE CANAZAS, PARA LA VIGENCIA FISCAL 2021.

CONSEJO MUNICIPAL DE LA PINTADA / COCLE

Acuerdo N° 01
(Dejueves 14 de enero de 2021)

POR MEDIO DEL CUAL EL HONORABLE CONSEJO MUNICIPAL DE LA PINTADA, APRUEBA EL PRESUPUESTO DE
INGRESOS Y GASTOS PARA LA VIGENCIA FISCAL DEL UNO (1) DE ENERO DE 2021 AL TREINTA Y UNO (31) DE
DICIEMBRE DE 2021.

AVISOS/EDICTOS
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RESOLUCION No.201-0292
20 de enero de 2021

"Por medio de la cual se dictan requerimientos técnicos que deberan contener
los Equipos Fiscales que sean utilizados en el territorio nacional."

EL DIRECTOR GENERAL DE INGRESOS

CONSIDERANDO:

Que el articulo 5 del Decreto de Gabinete No. 109 de 7 de mayo de 1970 establece
que el Director General de Ingresos es responsable de la planificacion, direccién,
coordinacion y control de la organizacién administrativa y funcional de la Direccion
General de Ingresos, asi como de la permanente adecuacién y perfeccionamiento de
las estructuras y procedimientos administrativos, inherentes a la funciéon de administrar
las leyes tributarias bajo su competencia y que a la vez pondra en conocimiento publico
dichas actuaciones administrativas.

Que el articulo 6 del Decreto de Gabinete No. 109 de 1970, establece que el Director
General de Ingresos tiene como funcion especifica la de impartir por medio de
Resoluciones, normas generales obligatorias para regular las relaciones formales de
los contribuyentes con el fisco.

Que mediante el Articulo 136 de la Ley No. 8 de 15 de marzo de 2010 se adiciono al
Articulo 12 de la Ley No. 76 de 1976, el siguiente paragrafo: "Paragrafo |. Los
contribuyentes que, en el ejercicio de sus actividades comerciales, industriales,
profesionales o similares y que, por razén del giro, volumen o naturaleza de sus
actividades, hayan requerido o requieran de otras formas sustitutas de documentar o
facturar, quedan obligados al uso o adopcion de Equipos Fiscales, previamente
autorizados por la Direccién General de Ingresos."

Que mediante el Decreto Ejecutivo No. 770 de 30 de diciembre de 2020 se establecen
las normas relativas a la adopcion de Equipos Fiscales para la emision de
Comprobantes Fiscales y otros documentos.

Que el articulo 13 del del Decreto Ejecutivo No. 770 de 30 de diciembre de 2020
establece que todo fabricante, importador, distribuidor o vendedor de Equipos Fiscales
a los que se refiere este Decreto debera contar con autorizaciéon de la Direccion
General de Ingresos para distribuir o enajenar Equipos Fiscales en el territorio
nacional.

Que el articulo 32 del del Decreto Ejecutivo No. 770 de 30 de diciembre de 2020,
faculta a la Direccion General de Ingresos a dictar los requerimientos técnicos con los
que deberan cumplir los Equipos Fiscales incluyendo el Dispositivo de Comunicacion
y el Componente de Transmision de Datos.

Que mediante el Convenio de Colaboracién celebrado entre el MINISTERIO DE
ECONOMIA Y FINANZAS y la AUTORIDAD NACIONAL PARA LA INNOVACION
GUBERNAMENTAL (la “AlG”) esta ultima asumira y ejecutara el rol de entidad
homologadora de los modelos de Equipos Fiscales que sean sometidos por
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fabricantes o sus representantes, distribuidores u otras personas juridicas, para
evaluacion, certificacion y aprobacion.

En atencion a las normas y a los hechos antes expuestos, el Director General de
Ingresos, en uso de sus facultades legales conferidas,

RESUELVE:

PRIMERO: Dictar los requerimientos técnicos contenidos en la presente Resolucion,
mismos que complementan lo que establece el Decreto Ejecutivo No. 770 de 30 de
diciembre de 2020, con los que deberan cumplir los Equipos Fiscales para ser
homologados por la Autoridad Nacional de Innovacién Gubernamental y obtener
autorizacion de la Direccién General de Ingresos para ser distribuidos o enajenados
en el territorio nacional.

Seccion 1. Definiciones: A los fines y efecto de la presente Resolucién, debera
entenderse por:

a. APl Web: Servira de interfaz Web entre el Equipo Fiscal y la Direccién General
de Ingresos para el intercambio de informacion.

b. ARCHIVO: Conjunto de bytes relacionados y tratados como una unidad. Puede
contener datos (texto, imagenes, sonido, etc.), programas o ambas cosas.

c. COMANDOS FISCALES: Usados para la comunicacion entre el Equipo Fiscal
y el dispositivo que interacttie con el Equipo Fiscal.

d. COMPONENTE DE TRANSMISION DE DATOS (“CTD"): Aplicacién que
permite comunicarse directa o indirectamente con el Equipo Fiscal para obtener
datos reales y comunicarse directamente con la AP| Web para recibir comandos
y transmitir los datos solicitados por la Direccién General de Ingresos.

e. DATO: Informacion en un formato que pueda ser procesado por un ordenador.
La informacion se condensa digitalmente, de modo que un texto, imagen o
sonido se pueda representar en la pantalla.

f. DISPOSITIVO DE COMUNICACION (“DC"): Componente de hardware y
firmware incorporado al Equipo Fiscal o externo pero compatible con este, que
permita la conexion a Internet para el reporte de las operaciones segun las
funcionalidades definidas en el Decreto Ejecutivo No. 770 de 30 de diciembre
de 2020.

g. DISPOSITIVO DE SEGURIDAD: Material que permite ser troqueleado y
restringe el acceso a los componentes internos del Equipo Fiscal y a los del DC,
segun aplique y que al ser removido o violentado deja evidencia del hecho.

h. DISTRIBUIDOR: Persona natural o juridica debidamente constituida la cual, ha
suscrito un contrato con el fabricante y queda autorizada para representar al
fabricante dentro del territorio nacional en cuanto a la homologacion de los
Equipos Fiscales ante la Direccién General de Ingresos y la enajenacion de los
Equipos Fiscales, sujeta a la debida autorizacion por parte de esta Direccion.

i. ESQUEMA XML: Describe el contenido y la estructura de la informacion, de una
forma precisa. Los esquemas indican tipos de datos, nimero minimo y méximo
de ocurrencias y otras caracteristicas mas especificas.

j. FIRMWARE: Programa informatico logico e inalterable que establece la I6gica
de mas bajo nivel que controla los circuitos electronicos de un dispositivo de
cualquier tipo y el mismo puede ser actualizado por el fabricante o Distribuidor.

U
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. FICHA TECNICA PLACEF: Conjunto de especificaciones que detallan

formatos, procedimientos, caracteristicas y estandares que deben cumplir los
distribuidores para el buen funcionamiento del Equipo Fiscal. La misma sera
definida en la pagina Web de la Direccién General de Ingresos, dentro de la
Seccion de Facturacion y Equipos Fiscales y podra ser modificada de tiempo
en tiempo segun lo requiera esta Direccién y no implica una modificacion a esta
resolucion.

FORMATO: Forma o disposiciéon en que se presenta la informacion.

. HARDWARE: Se refiere a las partes fisicas, tangibles, componentes eléctricos,

electrénicos, electromecanicos y mecanicos de un sistema informatico.

. INFORME X: Detalla la informacién de las ventas de la jornada fiscal en curso

. INICIALIZACION: Procedimiento por el cual un Equipo Fiscal inicia su

operacién en Modo Fiscal a partir de la introduccién, en la Memoria Fiscal, del
numero de registro del Equipo Fiscal, del cédigo de identificacion del comercio.
Este procedimiento debera ser realizado tnicamente por el servicio técnico
autorizado.

. JSON: (acronimo de JavaScript Object Notation, «notacion de objeto de

JavaScript») es un formato de texto sencillo para el intercambio de datos.

. LIBRO UNICO DE REGISTRO: Es el libro perteneciente a un tnico Equipo

Fiscal donde se asientan los datos particulares del mismo, del fabricante, del
Distribuidor, o persona dedicada a prestar el servicio técnico a los Equipos
Fiscales y los relativos a intervenciones por mantenimiento u otros controles
eventuales solicitados por la Direccion General de Ingresos. Debera
encontrarse permanentemente a disposicion del personal fiscalizador de la
Direccion General de Ingresos.

MODULO FISCAL: Es el componente de los equipos que contiene la Memoria
Fiscal y ademas emite los Comprobantes Fiscales. Debera estar conectado al
modulo principal y en caso de desconexion debera impedir el funcionamiento
del mismo.

NUMERO DE REGISTRO DEL EQUIPO FISCAL: Es el cédigo alfanumérico
compuesto por:

i. Dos (2) caracteres para identificar al Distribuidor. Estos caracteres son
asignados por la Direccion General de Ingresos.

i. Dos (2) caracteres para identificar la marca del Equipo Fiscal. Estos
caracteres son asignados por la Direccion General de Ingresos.

iii. Dos (2) caracteres para identificar el modelo del Equipo Fiscal. Estos
caracteres son asignados por la Direccion General de Ingresos.

iv. Siete (7) caracteres para identificar el nimero de serie del Equipo Fiscal.
Estos caracteres son asignados por el fabricante que esta representado
por el Distribuidor.

NUMERO DE REGISTRO DEL DC: Es el cédigo alfanumérico compuesto por:

v. Dos (2) caracteres para identificar al Distribuidor. Estos caracteres son
asignados por la Direccion General de Ingresos.

vi. Dos (2) caracteres para identificar la marca del Equipo Fiscal. Estos
caracteres son asignados por la Direccion General de Ingresos.

vii. Dos (2) caracteres para identificar el modelo del Equipo Fiscal. Estos
caracteres son asignados por la Direccion General de Ingresos.
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viii. Siete (7) caracteres para identificar el niumero de serie del DC. Estos
caracteres son asignados por el fabricante que esta representado por el
Distribuidor.

u. NUMERO DE SERIE DEL DC: Es una serie numérica o alfanumérica asignada
por el Distribuidor que identifica al DC.

v. PLACEF: Plataforma de comunicacién para Equipos Fiscales.

w. PRECINTO DE SEGURIDAD: Es un dispositivo de seguridad que restringe el
acceso a los componentes internos del Equipo Fiscal. El mismo posee una
numeracion especifica y unica colocada por la Direccién General de Ingresos
como por el Distribuidor de los Equipos Fiscales y tienen por finalidad sellar el
Equipo Fiscal de forma tal que el mismo no pueda ser violentado de ser
removido. El mismo deja evidencia del hecho.

x. PROGRAMA DE CONTROL: Conjunto de comandos disponibles para realizar
las operaciones de manejo integral de un dispositivo electrénico.

y. PUERTO DE COMUNICACION: Interfaz que permite la interaccién con el
Programa de Control, con el objetivo de extraer los datos almacenados en las
memorias del Equipo Fiscal.

z. REPORTE GLOBAL DIARIO O REPORTE Z: Reporte en el cual se reflejan los
montos totales y el desglose individual de las operaciones del dia almacenados

en la Memoria Fiscal del Equipo Fiscal.

aa.SOFTWARE: Conjunto de programas, procedimientos y documentos
relacionados y asociados con un sistema informatico.

bb.Cédigo OCR: Es una secuencia de caracteres de texto que puede ser
digitalizada por un dispositivo informatico, y permite la lectura automatizada
de los siguientes valores claves en las facturas, notas de crédito o nota de
débito: Registro Unico de Contribuyente (RUC) y digito verificador del
contribuyente emisor, serial del Equipo Fiscal, identificador de memoria
fiscal, identificador de reporte Z, tipo y nimero de documento, monto total
de la transaccion y el correspondiente monto total de [.T.B.M.S. .

Seccion 2. Aspectos Generales del Equipo Fiscal.

Un Equipo Fiscal es un mecanismo herméticamente cerrado que estara integrado por
un Moédulo Fiscal, un Dispositivo de Seguridad, una Memoria Fiscal, una Memoria de
Trabajo, una Memoria de Auditoria, un Programa de Control y los Puertos de
Comunicaciones. La implementacion e integracién de estos componentes a una
impresora o caja registradora, determina que dicho equipo sea considerado “Equipo
Fiscal”. Sera de fabricacion sdlida con materiales no contaminantes del medio
ambiente y reciclables. El Médulo Fiscal se encarga de recibir los comandos para
procesar los datos recibidos y ordenar la impresién segun la forma preestablecida por
la Direccion General de Ingresos.

El Médulo Fiscal debe ser parte integral del Equipo Fiscal, instalado en un &rea
cubierta y segura, no ser visible externamente, no ser removible, ni podra ser
deshabilitado temporal o definitivamente.

El Equipo Fiscal dispondra de un programa de autodiagnéstico, presente y activo en
cada encendido del dispositivo que controlara la integridad de los datos contenidos en
sus memorias; cuando falte la citada integridad o se produzca una pérdida eventual
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de datos, el funcionamiento del Equipo Fiscal debera bloquearse y sera imprescindible
la intervencion del servicio técnico autorizado para el desbloqueo del mismo. En los
casos de bloqueo, estos quedaran grabados en la Memoria de Auditoria, asi como las
veces en que se restablezca el funcionamiento, informando estos hechos a la
Direccién General de Ingresos.

El Equipo Fiscal efectuara toda la aritmética de los documentos fiscales y ademas,
durante la jornada fiscal, el Equipo Fiscal actualizara la suma de los totales de los
Comprobantes Fiscales emitidos, también realizara la suma de los montos del
Impuesto a la Transferencia de Bienes Corporales Muebles y la Prestacién de
Servicios, Impuesto Selectivo al Consumo, discriminados segun la alicuota de dicho
gravamen. Se debera permitir la lectura de las memorias (Fiscal y Auditoria) del Equipo
Fiscal, a través de su Programa de Control y del Puerto de Comunicacion.
Adicionalmente debera proporcionar reportes de la Memoria Fiscal y de Auditoria
identificados por un nimero consecutivo y Unico, en rangos de dias, meses o afios,
con la informacién contenida en ellas.

El Equipo Fiscal debera tener un Dispositivo de Comunicacion o un componente de
software externo que se comunica con el mismo y que permita la conexién a Internet.
El DC o CDT enviara el reporte de las operaciones hacia la APl Web segun los
estandares que seran definidos dentro de la Ficha Técnica PLACEF segun fue definida
en esta resolucion.

Seccion 3. Funciones del Equipo Fiscal. Todos los Equipos Fiscales deben ejecutar
las siguientes funciones:

a. Restringir lo que se puede imprimir en el Comprobante Fiscal y validar los datos
recibidos de acuerdo con la transaccion fiscal que se esté realizando.

b. Asegurar que se imprima la informacion precisa para cada transaccion fiscal.

c. Asegurar que se registre en la Memoria de Auditoria la informacion coincidente
a la impresa para cada transaccion fiscal o no fiscal.

d. Acumular y registrar el monto total de ventas y el impuesto total pagadero para
cada Comprobante Fiscal.

e. Numerar e identificar los Comprobantes Fiscales y los Comprobantes No
Fiscales.

f. Acumular y registrar los totales de los Comprobantes Fiscales emitidos y las
ventas durante el dia.

g. Guardar los totales diarios en la Memoria Fiscal.

h. Emitir el Reporte Global Diario o Reporte Z y permitir extraer los reportes de la
Memoria Fiscal e informes de la Memoria de Auditoria.

i. Controlar la secuencia temporal de los cierres de la jornada fiscal.

j. Impedir cualquier actividad no autorizada que intente interferir con alguna de
las funciones indicadas precedentemente.

k. Efectuartoda la aritmética de los Comprobantes Fiscales emitidos por el Equipo
Fiscal.

I. Utilizar un contador para cada tipo de documento emitido por el Equipo Fiscal
que lleve la secuencia numérica para cada tipo de Comprobante Fiscal y No
Fiscal.

m. Mantener de forma permanente en la Memoria Fiscal:
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i. Numero de Registro Unico de Contribuyente (RUC) del comercio.
ii. Numero de Registro del Equipo Fiscal.

. Los datos (el total de ingresos y los totales discriminados de la tasa impositiva)

se almacenaran en la Memoria de Trabajo junto con otros datos de interés fiscal
especificados en esta normativa. Dichas sumas se realizaran con una precisién
del centavo.

. Al ejecutar el comando de cierre diario (Reporte Z) se volcaran los datos

totalizados de ingresos y del impuesto a la Memoria Fiscal.

. La Memoria Fiscal debera tener como minimo una capacidad tal que permita

almacenar hasta 1825 registros (Reportes Z o 5 afios).

. El'Logotipo Fiscal se imprimira solo como cierre de los Comprobantes Fiscales

luego de que el Equipo Fiscal ha actualizado la Memoria de Trabajo en la forma
ya descrita. Su disefio respondera a las siglas "DGI".

La informacion de la funcionalidad del DC o CTD estara publicada en la Ficha
Técnica PLACEF segun la definicién dada en la presente resolucion.

Seccidn 4. Logotipo Fiscal y Cédigo OCR. El Logotipo Fiscal tendra las siguientes
especificaciones:

. Se forma por 1 linea con 3 signos, sea cual sea el tipo de impresora (térmica,

matricial, etc.).

. Cada signo se define por una matriz de 7 puntos verticales y 7 horizontales.
. Las lineas forman las letras DGI constituidas por 59 puntos.

. Las letras que forman el Logotipo Fiscal deberan ser en forma estilizada

conforme a este modelo.

Adicional al Logotipo fiscal sera impreso el Codigo OCR en las facturas, notas de

crédito y notas de débito de acuerdo a las especificaciones que publique la Direccidn

General de Ingresos en su pagina web, el mismo sera opcional para las impresoras

matriciales.

Seccion 5. Hardware. El hardware del Equipo Fiscal debe cumplir con las siguientes
especificaciones:
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El Médulo Fiscal debe ser incorporado y sellado desde la fabricacion en la
estructura del equipo y no en dispositivos anexos o externos que puedan ser
removidos sin causar un dafo irreparable al equipo.

Tanto la Memoria Fiscal, la Memoria de Trabajo y la Memoria de Auditoria
deben estar separadas fisicamente y la Memoria Fiscal protegida con
revestimiento epoxico.

El acceso fisico al Médulo Fiscal implica la rotura del Dispositivo de Seguridad
en el Equipo Fiscal. Cualquier intento de violacion al Médulo Fiscal causara la
inoperatividad del Equipo Fiscal.

Solo a través del Programa de Control se podra ordenar la emision de
Comprobantes Fiscales y no Fiscales en el Equipo Fiscal.

Debe contar con las suficientes caracteristicas mecanicas de rigidez fisica, para
soportar el uso convencional de operacion que se presenta en locales de venta
al publico.

El acceso no autorizado al Equipo Fiscal debe suponer el dano del Dispositivo
de Seguridad en el Equipo Fiscal, de tal forma que sea una evidencia del hecho.
Puede ser plastico o metalico, siempre y cuando permita ser troquelado con los
dos primeros caracteres del nimero de registro del controlador final.

Los datos almacenados en la Memoria Fiscal y la Memoria de Auditoria no
pueden ser modificados.

La Memoria de Auditoria podra ser de tipo Flash, pero se debe garantizar por
Software o Hardware que la informacion no pueda ser alterada ni borrada.

El DC o CTD debera cumplir con los requerimientos técnicos que seran
debidamente publicados en la Ficha Técnica PLACEF segun la definicion dada
en la presente resolucion.

Seccion 6. Programa de Control (Firmware). El Programa de Control del Equipo
Fiscal debe cumplir con las siguientes especificaciones:

a.

El Equipo Fiscal no debe permitir la emision de documentos o realizar ninguna
otra operacién con secuencias de comandos distintas a las definidas y
autorizadas al momento de su homologacion.

El Médulo Fiscal debe recibir directamente la informacion de los valores. Todos
los célculos aritméticos son realizados por el Programa de Control del Equipo
Fiscal.

Los datos almacenados en la Memoria Fiscal y la Memoria de Auditoria no
pueden ser modificados ni borrados.

Cada documento generado por el Equipo Fiscal tendra un numero de
identificaciéon compuesto por el Nimero de Registro del Equipo Fiscal y el
correlativo o secuencial del documento o nimero de transaccion.

El Distribuidor puede incluir en su Firmware la implementacién de un CTD, que
permitira la comunicacién con la APl Web.

Los Distribuidores deberan desarrollar un Moédulo Verificador de Audito Fiscal
(para lectura de la informacion contenida en la Memoria Fiscal y de Auditoria)
que permita a la Direccion General de Ingresos obtener la informacion
contenida en los equipos fiscales (independientemente de la marca y modelo).
Este mddulo debera ser desarrollado como un programa de consola sencillo
con una navegacion por medio de menu de opciones basicas.
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La biblioteca para el médulo estara compuesta por los siguientes métodos:

Verificar Conexion

Nombre del método

Verificar conexion

Parametros char puerto Conexién
char Modelo
Retorno bool
true: hay conexion;
false: no hay conexion
Descripcion Este método tiene como objetivo verificar si existe

conexion al equipo fiscal.

Obtener Encabezado

Nombre del método

Obtener Encabezado

Parametros

char puertoConexion
char Modelo

char nombreArchivoSalida

Retorno

retorno bool
true: se generd el archivo xml con éxito;

false: no se genero archivo xml

Descripcién

Este método tiene como objetivo extraer los campos
que forman el encabezado de las facturas.

Leer Memoria Fiscal

Nombre del método

LeerMemoriaFiscal

Parametros

char puertoConexion
char Modelo

char fechaDesde
char fechaHasta

char nombreArchivoSalida

Retorno

bool
true: se generd el archivo xml con éxito;

false: no se genero archivo xml

Descripcion

Este método permite obtener la informacion
contenida en la memoria fiscal en un rango de
fechas dadas.

Leer Memoria Auditoria

Nombre del método

leerMemoriaAuditoria

Parametros

char puertoConexion
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char Modelo
char fechaDesde
char fechaHasta

char nombreArchivoSalida

Retorno retorno Bool
true: se generd el archivo xml con éxito;

false: no se generd archivo xml

Descripcion Este método permite obtener la informacion de las
transacciones contenida en la memoria de auditoria
en un rango de fechas dadas.

El formato JSON sera el requerido por el APl Web de la Direccién General de Ingresos.
Con base en lo anterior, los archivos XML generados desde la biblioteca deben ser
convertidos al formato JSON por medio del DC o CTD.

El Programa de Control garantizara que la ejecucion de funcionalidades opcionales
y/o reservadas, no afectara el correcto funcionamiento de los Equipos Fiscales como
tampoco debilitara la seguridad de los mismos. Ademas, garantizara que el intento de
ejecucion de una funcionalidad no incluida dentro de las anteriores sera ignorado por
los Equipos Fiscales manteniendo su correcto funcionamiento.

Si se presenta fallo de energia durante la generaciéon de un Comprobante Fiscal, una
vez restablecido el servicio, el Equipo Fiscal podra continuar con el registro e impresion
siempre que sus datos sean consistentes y recuperables una vez se imprima la linea
"CORTE DE ENERGIA". Caso contrario, se debera cancelar la operacién e imprimir
en una linea "CORTE DE ENERGIA" y a continuacion "COMPROBANTE FISCAL NO
UTILIZADO".

Seccion 7. Puerto de Comunicaciones.

El Equipo Fiscal debera disponer de al menos un Puerto de Comunicacion que permita
transmitir la informacién contenida en la Memoria Fiscal y la de Auditoria por medio
del DC o el CDT para comunicarse con el APl Web.

El Distribuidor debe, segun aplique, suministrar a los usuarios de los Equipos Fiscales
de los medios necesarios (cable, adaptadores y/o drivers) que permitan realizar la
lectura de la informacién almacenada en el Equipo Fiscal.

Seccion 8. Modos de funcionamiento del Equipo Fiscal.
El Equipo Fiscal debe operar unicamente en alguno de los siguientes modos:

a. Modo de Entrenamiento: Este modo solo puede utilizarse durante el proceso de
instalacién del Equipo Fiscal. En este modo no se registraran datos en la
Memoria Fiscal y/o la Memoria de Auditoria, no se pueden generar
Comprobantes Fiscales, todos los documentos seran no fiscales y deberan
estar identificados con la leyenda “MODO DE ENTRENAMIENTO”. El Equipo
Fiscal no puede regresar a Modo de Entrenamiento después de haber emitido
cualquier Comprobante Fiscal o de haber almacenado datos en la Memoria
Fiscal y/o de Auditoria.

b. Modo Operativo o Modo Fiscal: Antes de usar el Equipo Fiscal para emitir
Comprobantes Fiscales y registrar informacion fiscal, se debe inicializar con la
informacion del contribuyente y del Numero de Registro Fiscal. Después de esta
inicializacion, el Equipo Fiscal podra emitir los Comprobantes Fiscales vy
almacenara los totales diarios en la Memoria Fiscal al realizar el cierre de
jornada.
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Seccion 9. Acceso al interior del Equipo Fiscal.

El acceso a las partes interiores del Equipo Fiscal debe cumplir con las siguientes
condiciones:

Las partes mecanicas que requieren de servicio de mantenimiento (cabezal de
impresion, etc.) y renovacion de insumos (cartuchos de tinta, cinta de impresion, papel)
son directamente accesibles desde el exterior abriendo las tapas en la carcasa.

La seccién que contiene las partes electronicas debe estar cerrada y el acceso a ella
debe suponer el dano del Dispositivo de Seguridad (Precinto de Seguridad). La
seccién de las partes de electronica fiscal contiene el circuito del Médulo Fiscal, la
Memoria Fiscal y la Memoria de Auditoria. La seccion de la parte electronica no fiscal
contiene el circuito controlador del aparato impresor.

Seccion 10. Bloqueo del Equipo Fiscal.

El Equipo Fiscal se debe bloguear en caso de inconsistencia en la Memoria Fiscal, en
la Memoria de Auditoria o0 en la Memoria de Trabajo. Al encender un Equipo Fiscal
blogueado, automaticamente se debe imprimir una linea con la leyenda "Equipo Fiscal
Blogueado".

Seccion 11. Tipos de documentos.

a. Comprobantes Fiscales:
i. Facturas
ii. Notas débito
iii. Notas crédito
iv. Otros documentos que la Direccion General de Ingresos indique.

b. Documentos No Fiscales:
i. Reimpresion de los Comprobantes Fiscales almacenados en la Memoria
de Auditoria.
ii. Cualquier otro documento emitido por el Equipo Fiscal.

Seccion 12. Reportes de Memoria Fiscal y Memoria de Auditoria.

El Equipo Fiscal debera contener las funcionalidades necesarias para generar reporte
de los registros de las informaciones contenidas en el Reporte Global Diario o Reporte
Z guardados en la Memoria Fiscal y sus totales para rangos de fechas determinados,
que cumplan con los requerimientos establecidos en los articulos 5, 6 y 7 del Decreto
Ejecutivo No. 770 de 30 de diciembre de 2020.

Adicionalmente, el Equipo Fiscal debera contener las funciones necesarias para
producir informe de los datos almacenados en la Memoria de Auditoria, incluyendo
copia de cualquier Comprobante Fiscal, Documento No Fiscal, Reporte Z y otros
reportes de Memoria Fiscal previamente emitidos, asi como informacion detallada de
todos los eventos registrados por el Equipo Fiscal y del control de cambios de turnos
en el dia (Informe X).

Dichas funciones deben permitir especificar cuéles datos de la Memoria de Auditoria
se desean imprimir de acuerdo con un nimero de documentos o a un rango de fechas.

Los Reportes Z deberan ser enviados des-encriptados por medio de la APl Web, hacia

la Direcciéon General de Ingresos con la finalidad de que sean auditados y verificados
por auditores.

Seccion 13. Comandos basicos que se deben incluir.
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Los Equipos Fiscales deben proveer los siguientes Comandos Fiscales de acuerdo al
tipo de documento emitido.

a. Comprobante Fiscal

Vi.

Vii.

viii.

Abrir Comprobante Fiscal: Es el primer comando que debe ejecutarse si
se desea realizar un Comprobante Fiscal. Una vez se ejecuta este
comando se incrementa el contador de los Comprobantes Fiscales y se
imprime el encabezado del comprobante. Este comando sera rechazado
si un Comprobante Fiscal o cualquier otro documento esta abierto.

Imprimir Descripcion: Permite imprimir una descripcion adicional para un
item facturado. El Equipo Fiscal acepta hasta un maximo de cinco (5)
lineas de "texto" para complementar la descripcién de un producto.

Imprimir item: Imprime los items de detalle del Comprobante Fiscal. Este
comando tiene campos para: "E" si el producto es exento, cantidad,
codigo del producto, descripcién, precio unitario del item a facturar. La
descripcion adicional de un producto debe ser realizada mediante el
comando Imprimir texto extendido con anterioridad a la aplicacién de
este comando.

. Subtotal: Verifica el monto acumulado del Comprobante Fiscal. La

respuesta que envia el Equipo Fiscal después de recibir este comando
contiene el valor de las ventas acumuladas durante la emisién del
Comprobante Fiscal que se esta emitiendo. Este comando puede ser
utilizado durante la emision del comprobante para verificar que la
informacion enviada por el sistema de facturacion se esta registrando
correctamente en el Equipo Fiscal.

Pago: Comando aplicable al momento de realizar un pago. Una vez
cerrado el Comprobante Fiscal quedara impreso de la siguiente manera:
i. Pago: pppppppp.pp
ii. Cambio: cceceece.ce
Los comandos de item no seran admitidos después que se ha aceptado
este comando.

Cancelar: Permite cancelar el Comprobante Fiscal que se esta
emitiendo.

Descuento: Permite aplicar descuentos globales sobre el monto total de
la factura antes de los impuestos. Este comando es solo vélido después
del comando Imprimir item. Los comandos de item no seran admitidos
después que se ha aceptado este comando.

Cerrar Comprobante Fiscal: Comando utilizado para finalizar el proceso
de generacion de un Comprobante Fiscal. Durante este Ultimo paso que
se realiza para elaborar un Comprobante Fiscal se imprimen los pagos
realizados, se calcula el cambio, se imprime el pie de pagina del
documento y se realiza el avance y el corte del mismo. Los totales de
venta se acumulan en la Memoria de Trabajo. Este comando no debe
ejecutarse si se ha cancelado previamente el Comprobante Fiscal.

b. Documentos No Fiscales:

Abrir documento no fiscal: Es el primer paso a realizar para que el Equipo
Fiscal acepte lineas de "texto fiscal". Este comando sera rechazado si se
encuentra abierto un Comprobante Fiscal o No Fiscal. El documento se
identifica como "DOCUMENTO NO FISCAL" y se imprime el encabezado
del mismo.
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ii. Imprimir texto no fiscal: Utilizado para imprimir lineas en el documento.
El Equipo Fiscal acepta todas las lineas de "texto fiscal" que se requieran
para producir el documento. Este comando es valido sélo si hay un
documento no fiscal abierto.

iii. Cerrar documento no fiscal: Con este comando se cierra el documento
no fiscal. Es el dltimo paso para realizar un documento no fiscal. Este
comando sera rechazado si no hay un documento no fiscal abierto. Se
imprime el pie de pagina del documento y se realiza el avance y el corte
del mismo.

Seccién 14. Aspectos Generales para la comunicacién.

El Equipo Fiscal debera tener de conformidad al articulo 4 del Decreto Ejecutivo No.
770 de 30 de diciembre de 2020, la capacidad de conectarse por medio de Internet.
Esto se logrard, por medio de un componente denominado Dispositivo de
Comunicacion (DC), ya sea intemo o externo o un Componente de Transmision (CDT)
y dependera del Equipo Fiscal utilizado por el contribuyente. Las opciones de
mecanismos a utilizar dependeran del Equipo Fiscal, siempre y cuando se garantice
la conectividad a Internet.

EICD o CDT permitira la trasmision de informacion fiscal hacia la APl Web, segun se
establece en la Ficha Técnica PLACEF, definida en la presente resolucion.

SEGUNDO: Dejar sin efecto las Resoluciones No.201-568 de 17 de enero de 2011 y
No. 201-1513 de 10 de febrero de 2011 y cualquier otra que sea contraria a lo
dispuesto en la presente resolucion.

TERCERO: Esta Resolucion comenzara a regir a partir de su publicacion.
FUNDAMENTO LEGAL: Decreto de Gabinete No. 109 de 7 de mayo de 1970, Articulo

136 de la Ley No. 8 de 15 de marzo de 2010, Articulo 4, Articulo 14 y Articulo 32 del
Decreto Ejecutivo No. 770 de 30 de diciembre de 2020.

PUBLIQUESE Y CUMPLASE

10 DE GRACIA TEJADA
Director General de Ingresos
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" MINISTERIO DE
J ECONOMIA Y FINANZAS
REPUBLICA DE PANAMA RECCION T IE AL

(RN NATIONAL - . L LT L

RESOLUCION No.201-0293
20 de enero de 2021

“Por medio de la cual se adoptan normas y procedimientos para la homologacion y

autorizacién para distribuir o enajenar Equipos Fiscales en el territorio nacional.

EL DIRECTOR GENERAL DE INGRESOS
CONSIDERANDO:

Que mediante el Articulo 136 de la Ley 8 de 15 de marzo de 2010 se adiciono al articulo 12
de la Ley 76 de 1976, el siguiente paragrafo: “Paragrafo 1. Los contribuyentes que, en el
ejercicio de sus actividades comerciales, industriales, profesionales o similares y que, por
razon del giro, volumen o naturaleza de sus actividades, hayan requerido o requieran de
otras formas sustitutas de documentar o facturar, quedan obligados al uso o adopcion de

Equipos Fiscales, previamente autorizados por la Direccion General de Ingresos.”

Que el articulo 13 del Decreto Ejecutivo No. 770 de 30 de diciembre de 2020 establece que
todo fabricante, importador, distribuidor o vendedor de equipos fiscales a los que se refiere
dicho Decreto debera contar con autorizaciéon de la Direccién General de Ingresos para

distribuir o enajenar equipos fiscales en el territorio nacional.

Que el articulo 14 del Decreto antes mencionado, establece que para obtener la
autorizacion requerida para distribuir o enajenar Equipos Fiscales, el interesado debera
presentar a la Direccion General de Ingresos una solicitud para la evaluacion, calificacion y
aceptacion del Equipo Fiscal, conforme a las disposiciones que de tiempo en tiempo

establezca la Direccion General de ingresos, acompanada de los siguientes requerimientos:

a) Certificado del Registro Publico de la sociedad solicitante.

b) Copia autenticada de la autorizacién de representacién otorgada por el fabricante.
Si esta autorizacion fuere otorgada en el extranjero, debera cumplir las formalidades

legales para su autenticacion y legalizacion.
c) Copia de Aviso de Operacién expedido por el Ministerio de Comercio e Industrial.

d) Original del Manual Técnico y Descriptivo del Equipo Fiscal o Equipos fiscales

sujetos a evaluacion por parte de la Direccion General de Ingresos

e) Original del Manual de Mantenimiento y Manual del Usuario del Equipo Fiscal o

Equipos fiscales sujeto de la evaluacion.

f)  Un programa de consola que implemente todos los comandos requeridos para
extraer informacion de auditoria del Equipo Fiscal. Las especificaciones técnicas
de este programa seran publicadas de forma oportuna en el sitio web de la Direccion

General de Ingresos.
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Que, mediante el Convenio de Colaboracién celebrado entre el Ministerio de Economia y
Finanzas y la Autoridad Nacional para la innovacion Gubernamental, ésta Ultima asumira y
ejecutara el rol de entidad homologadora de los modelos de Equipos Fiscales que sean
sometidos por fabricantes o sus representantes, distribuidores u otras personas juridicas,

para evaluacion, certificacion y aprobacion.

Que mediante Resolucion No. 201-0292 del 20 de enero de 2021, la Direccion General de
Ingresos dicté requerimientos técnicos que complementan lo que establece el Decreto
Ejecutivo No. 770 de 30 de diciembre de 2020, con los que deberan cumplir los Equipos
Fiscales para ser homologados por la Autoridad Nacional para la Innovacion
Gubernamental y obtener autorizacion de la Direccion General de Ingresos para su

distribucién o enajenacion en el territorio nacional.

Que la Direccion General de Ingresos actualizara en su pagina web los requerimientos

técnicos que deberan contener los Equipos Fiscales, el DC y el CDT.

Que, en virtud de lo antes expuesto, se hace necesario aprobar las normas y
procedimientos que deben seguir las personas interesadas en homologar los equipos, asi
como los correspondientes dispositivos de comunicacion o componentes de trasmision de

datos, a fin de que puedan ser enajenados o distribuidos en el territorio panamenio.

RESUELVE:

PRIMERO: Adoptar las normas y procedimientos contenidos en la presente resolucion para
el proceso de homologacion de Equipos Fiscales y los Dispositivos de Comunicacién, segun

aplique y obtencion de autorizacion para su distribucion a enajenacion.

SEGUNDO: Todo fabricante o su representante, distribuidor o vendedor (en adelante,
“Distribuidor”) interesado en iniciar la gestion de homologacion de Equipos Fiscales en
conjunto con su Dispositivo de Comunicacién (interno o externo) o su Componente de
Transmision (DC o CDT) debe presentar ante la Direccion General de Ingresos una solicitud
dirigida a la Seccién de Facturacion y Equipos Fiscales, conforme a las disposiciones que
de tiempo en tiempo establezca la Direccién General de ingresos mediante publicacion en

su portal web. La solicitud para los Equipos Fiscales debe incluir lo siguiente:

1) Formulario de solicitud para homologacién y distribucion de Equipos Fiscales
debidamente completado y firmado por el Representante Legal del Distribuidor.

2) Documentos del Distribuidor:

a) Certificado original del Registro Publico o cédula de identidad personal, si el
distribuidor fuera una persona natural.

b) Fotocopia de la cédula de identidad personal o de pasaporte vigente del

Representante Legal.

c) Copia autenticada de la autorizacién de representacion otorgada por el
fabricante. Si esta autorizacion fuere otorgada en el extranjero, debera

cumplir las formalidades legales para su autenticacion y legalizacion.
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Copia de Aviso de Operacion expedido por el Ministerio de Comercio e

Industrias.
Paz y salvo emitido por la Direccién General de ingresos.

Lista de personas naturales o juridicas domiciliadas en el pais que fungiran
como Distribuidores autorizados indicando su nimero de Registro Unico de
Contribuyente (RUC). (En casos en que el solicitante sea un fabricante o su

representante).

Detalle de personas naturales o juridicas domiciliadas en el pais que fungiran
como Centros de Servicio Técnico Autorizados para reparacion o
mantenimiento, indicando el nimero de Registro Unico de Contribuyente
(RUC).

3) Documentacion del Equipo Fiscal:

a)

b)

Original del Manual Técnico y Descriptivo del Equipo Fiscal o Equipos

Fiscales sujetos a evaluacion, en idioma espariol.

Original del Manual de Mantenimiento y Manual del Usuario del Equipo

Fiscal o equipos fiscales sujeto de la evaluacién, en idioma espanol.

Original del Manual Técnico y Descriptivo del dispositivo de comunicacion

sujetos a evaluacion, en idioma espariol.

Original del Manual de Mantenimiento y Manual del Usuario del dispositivo

de comunicacion sujeto de la evaluacion, en idioma espanol.

Modelo del Libro de Control de Reparacion y Mantenimiento.
Fotografias o imagenes descriptivas, externas e internas, del (los) equipo(s)

fiscal(es) contenido(s) en la solicitud.

En caso de usar un dispositivo de comunicacion externo incluir fotografias o
imagenes descriptivas, externas e internas, del dispositivo de comunicacion

del (los) equipo(s) fiscal(es) contenido(s) en la solicitud
En caso de usar Componente de Transmision presentar;

a. Descripcion breve del Componente de Transmisién de Datos Y sus

caracteristicas.
b. El documento de disefio de la solucidn.

c. Descripcion detallada de las pruebas efectuadas por el Distribuidor
para la verificacion del Componente de Transmision de Datos en lo
referente a extraccion de la informacién del Equipo Fiscal y su
transferencia mediante el APl Web de la Direccién General de

Ingresos, segun lo establecido en la Ficha Técnica PLACEF.

d. Descripcion del entorno de implementacion del Componente de

Transmision de Datos:

e De manera interna en el Equipo Fiscal,

e Como parte del Firmware de un Dispositivo de Comunicacién
externo,
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e Como un componente de software externo.

i) Cualguier otra documentacién o informacién que a juicio de la Direccion
General de Ingresos sea requerida para la evaluacion del equipo fiscal.

De no cumplir con los requisitos anteriores, la solicitud ser4 rechazada.

TERCERO: Recibida y aprobada la solicitud, la Direccién General de Ingresos autorizara el
inicio de la gestion de homologacién mediante notificacién enviada via correo electrénico a
la atencion del Representante Legal del Distribuidor a la direccioén indicada en la solicitud.
Dicha notificacion indicara el periodo asignado para su entrega a la Autoridad Nacional para
la Innovacion Gubernamental de los prototipos de uno o mas modelos de Equipos Fiscales,
segun aplique sujetos de la evaluacion, asi como del material e informacién establecidos el

articulo cuarto de esta resolucion.

Paragrafo 1: Ante la falta de cumplimiento por parte del Distribuidor, ya sea con el periodo
asignado o con la entrega de la totalidad de los prototipos, material o informacion

requeridos, se entendera como no presentado el Equipo Fiscal para su evaluacion.

En caso de incumplimiento, el Distribuidor debera solicitar, mediante memorial dirigido a la

Direccion General de Ingresos, la asignacion de un nuevo periodo de entrega.

CUARTO: Los Distribuidores notificados por la Direccién General de Ingresos seran los
tnicos habilitados para entregar a la Autoridad Nacional para la Innovacién Gubernamental
los prototipos de Equipos Fiscales para evaluacion. La Autoridad Nacional para la
Innovacion Gubernamental solo aceptara los modelos identificados en las solicitudes

autorizadas por la Direccion General de Ingresos.

Para cada modelo de Equipo Fiscal, el Distribuidor debe entregar a |la Autoridad Nacional
para la Innovacién Gubernamental, durante el periodo asignado, dos prototipos del Equipo

Fiscal acompanados de dos ejemplares del siguiente material y documentacion:

1. Planos generales y de detalle necesarios para describir las caracteristicas
constructivas y funcionales del Equipo Fiscal, incluyendo el listado e identificacion
de los componentes electrénicos, eléctricos y mecanicos, asi como del dispositivo

de comunicacion (interno o externo).

2. Memoria descriptiva (en idioma espafol) del Equipo Fiscal. Esta contendra las
explicaciones sobre el funcionamiento en relacién con los requisitos fiscales de
registro, almacenamiento e inviolabilidad de datos. Incluira los procedimientos de
uso, el diagrama en bloque de funciones y el diagrama légico del funcionamiento del
Equipo Fiscal en el cual se explique la secuencia del almacenamiento de datos e

impresion de los Comprobantes Fiscales.

3. Manual de operacion para el usuario (en idioma espafol). Ademas de los datos de
practica debera incluir una sintesis de los comandos y su secuencia de uso que
deben operarse para obtener los documentos e informes fiscales, de los comandos

de blogueo y de los datos del responsable del servicio técnico de mantenimiento y
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reparacion.
Libro de Control de Reparacién y Mantenimiento.

Detalles constructivos y de seguridad del precinto de la cubierta exterior,
especificando las particularidades de los precintos colocados en planta y las de los
colocados por el servicio técnico. Se deberan incluir las correspondientes

fotografias.

En caso de que el Equipo Fiscal use un dispositivo de comunicacion externo incluir
los detalles constructivos y de seguridad del precinto cubierta exterior del mismo,
especificando las particularidades de los precintos colocados en planta y las de los
colocados por el servicio técnico. Se deberan incluir las correspondientes

fotografias.

Fotografias de conjunto y de partes externas e internas del Equipo Fiscal. (Un juego
quedara en la Autoridad Nacional para la Innovacién Gubernamental, como contra

muestra).

Detalle del sistema de fijacion de la Memoria Fiscal y la Memoria de Auditoria con
descripcion de las tareas a realizar para el cambio de las mismas, acompanados de

los planos ilustrativos y fotografias.

Descripciéon detallada de las pruebas efectuadas por el Distribuidor para la

verificacion del software en lo referente a la seguridad fiscal.

Modelo de todos los documentos fiscales y no fiscales que el Equipo Fiscal esta en

condiciones de emitir.

Los planes de capacitacion del personal técnico autorizado para la reparacion del

modelo sometido a homologacion.

Todas las instrucciones y herramientas (sistemas operativos, compiladores, etc.)
que permitan reproducir el ambiente de programacion necesario y los pasos para
comprobar el vinculo entre los programas fuentes y la memoria de programacion.
Dicha comprobacion se efectuara en las oficinas de la Direccién General de Ingresos
con personal técnico que la Autoridad Nacional para la Innovacién Gubernamental

designe y representantes de cada Distribuidor.

El solicitante debera presentar en caracter de Declaracién Jurada ante la Direccion
General de Ingresos, la veracidad y el cumplimiento de los ensayos y protocolo de
pruebas realizados al equipo, asi como el detalle de la totalidad de las secuencias
de teclas y combinaciones posibles de teclas y llaves, con la descripcién completa
de cada una de sus funciones. Tal especificacion sera obligatoriamente actualizada

cuando sea necesario.

De ser necesaria la apertura del sobre para la verificacién o andlisis de los listados
fuente, la misma se hara exclusivamente en presencia del Representante Legal

declarado por el Distribuidor, que a tal fin sera citado.

Cualquier documentacion adicional que pudiera requerir la Direccion General de
Ingresos y/o la Autoridad Nacional para la Innovacién Gubernamental en este

sentido, la misma sera solicitada antes de asistir al proceso de homologacion.
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La Autoridad Nacional para la Innovacion Gubernamental tendra un plazo maximo de 45
dias calendarios contados a partir de la solicitud de homologacién remitida por la Direccién

General de Ingresos para realizar todo el proceso de evaluacion.

QUINTO: Los Distribuidores podran tomar todos los recaudos necesarios para preservar
los derechos de autoria y confidencialidad que consideren necesarios. Para ello podran
utilizar claves, rutinas de encriptacion u otros medios de seguridad. Dichas claves, asi como
los procedimientos y elementos utilizados deberan entregarse a la Autoridad Nacional para
la Innovacion Gubernamental en sobre cerrado, el que podra ser entregado en forma

independiente del resto del material.

SEXTO: Toda la documentacion técnica y los elementos contenidos en sobres, cajas u
otros elementos que permitan su resguardo con todos los recaudos legales, identificacién
del Distribuidor, sellados, precintados y firmados por el responsable legal de la misma,

quedaran depositados en la Autoridad Nacional para la Innovacién Gubernamental.

SEPTIMO: Para cada modelo de Equipo Fiscal evaluado en conjunto con el DC o CDT por
la  Autoridad Nacional para la Innovacion Gubernamental que cumpla con las
especificaciones técnicas y generales vigentes, la Autoridad Nacional para la Innovacion
Gubernamental emitird un Certificado de Homologacion acompanado del Informe de
Evaluacion Técnica. Con fundamento en dicho certificado, la Direccién General de Ingresos
otorgara, mediante resolucion motivada, autorizacion para que el solicitante pueda enajenar
el modelo de Equipo Fiscal homologado en conjunto con el DC o CDT. En dicha resolucién
quedara identificada la empresa autorizada, la marca, el modelo y el cédigo asignado al
Equipo Fiscal, segun aplique, que se autoriza a comercializar que forma parte del Nimero
de Registro del Equipo Fiscal y del Sello Fiscal del Equipo Fiscal e, del Nimero de Registro
del Dispositivo de Comunicacion, y del Sello Fiscal del Dispositivo de Comunicacion segun

aplique.

OCTAVO: Si durante el proceso de evaluacion se verificaran fallas o desvios respecto a las
especificaciones vigentes, la Autoridad Nacional para la Innovacién Gubernamental
suspendera el proceso de evaluacién e informara a la Direccién General de Ingresos el
grado de avance de los ensayos realizados y el resultado de los mismos, detallando en el
Informe de Evaluacion Técnica las fallas o desviaciones encontradas. Con fundamento en
dicho informe, la Direccion General de Ingresos procedera a denegar, mediante resolucidn
motivada, la autorizacion para enajenar el modelo de Equipo Fiscal evaluado en conjunto
con el DC o CDT.

NOVENO: Si durante el proceso de evaluacion el Distribuidor solicitara realizar cambios al
modelo de Equipo Fiscal evaluado en conjunto con el DC o CDT ya presentado, la Autoridad
Nacional para la Innovacion Gubernamental suspendera el proceso de evaluacion para
incluir dichos cambios. Cuando la empresa, una vez realizados los mencionados cambios,
esté preparada para presentar nuevamente los Equipos Fiscales en conjunto con el
Dispositivo de Comunicacion para homologacién, debera solicitar a la Direccién General de
Ingresos, la asignacion de un nuevo periodo de entrega y hacerse cargo de los importes
que previamente puedan ser fijados por la Autoridad Nacional para la Innovacion

Gubernamental en concepto de derechos de evaluacion. En caso de que la nueva solicitud
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sea presentada en una fecha que supere los seis (6) meses contados a partir de la solicitud
original, se requerira nuevamente toda la documentacion para reiniciar la gestion de

homologacion.

DECIMO: Cuando se presentan modelos de Equipos Fiscales en conjunto con el DC o CDT
para homologar en los cuales se prevean ajustes menores de tipo mecanico
(exclusivamente atribuibles a necesidades del proceso productivo), se debera agregar la

documentacion técnica correspondiente a tales ajustes.

DECIMO PRIMERO: El Distribuidor debe entregar al contribuyente que hara uso del Equipo
Fiscal en conjunto con su Dispositivo de Comunicacion o Componente de Transmision,-una
copia de la resolucion de la Direccion General de ingresos en la que se autoriza el modelo,
para que asi se ponga en conocimiento las obligaciones que deben ser cumplidas como

usuario.

DECIMO SEGUNDO: Para introducir modificaciones a un modelo de Equipo Fiscal con su
Dispositivo de Comunicacién homologado, el Distribuidor debera presentar una solicitud a
la Direccion General de Ingresos, adjuntando las especificaciones técnicas e indicando

expresamente los cambios introducidos.

La Direccion General de Ingresos analizara en conjunto con la Autoridad Nacional para la
Innovacion Gubernamental la naturaleza de las modificaciones cuya autorizacion se solicite,

a los fines de determinar si:

a) Se requiere un nuevo ciclo de homologacion, entendiéndose que se trata de un

nuevo modelo de Equipo Fiscal con su Dispositivo de Comunicacién.
b) Son necesarios ensayos en particular para lograr la autorizacion.

En tal caso, la empresa debera hacerse cargo de los importes que previamente puedan ser
fijados por la Autoridad Nacional para la Innovacién Gubernamental en concepto de

derechos de evaluacion.

Toda modificacion que se pretenda introducir debera cumplir con las especificaciones
vigentes al momento en que se solicite su homologacion, inclusive con las que se hubieran
establecido con posterioridad a la fecha de la certificacion anteriormente otorgada. De ser
aprobadas las modificaciones solicitadas, el Distribuidor debera informar a la Direccién
General de Ingresos el Numero de Registro del Equipo Fiscal y el Numero de Registro del

Dispositivo de Comunicacién y la fecha a partir de la cual se introduciran los cambios.

DECIMO TERCERO: La Direccion General de Ingresos se reserva el derecho de disponer,
en cualquier momento, la realizacion de pruebas y ensayos sobre equipos de produccion
seriada, los que deberan ajustarse en un todo al modelo aprobado. De comprobarse
desvios, el Distribuidor podra ser sujeto de sanciones incluyendo la revocatoria de la

resolucion autorizando la enajenacién del modelo afectado.

DECIMO CUARTO: Dejar sin efecto la Resolucién No.201-8407 de 8 de octubre de 2010 y

cualquier otra que sea contraria a lo dispuesto en la presente resolucion.
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DECIMO QUINTO: Esta resolucion comenzara a regir a partir de su publicacion.

FUNDAMENTO LEGAL: Articulo 136 de la Ley 8 de 15 de marzo de 2010, Articulo 13 del
Decreto Ejecutivo No. 770 de 30 de diciembre de 2020, Articulo 14 del Decreto Ejecutivo
No. 770 de 30 de diciembre de 2020, Resolucion No. 201-0292 del 20 de enero de 2021,
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MINISTERIO DE
ECONOMIA Y FINANZAS

m -
REPUBLICA DE PANAMA

RESOLUCION No.201-0294
20 de enero de 2021

"Por medio de la cual se complementan los deberes y obligaciones de los
Distribuidores, Centros de Servicio Técnico Autorizados y los Usuarios de

Equipos Fiscales adaptados todos al alcance del Proyecto PLACEF.”
EL DIRECTOR GENERAL DE INGRESOS
CONSIDERANDO:

Que el articulo 5 del Decreto de Gabinete No. 109 de 7 de mayo de 1970 establece que el Director
General de Ingresos es responsable de la planificacion, direccién, coordinacién y control de la
organizacion administrativa y funcional de la Direccion General de Ingresos, asi como de la
permanente adecuacion y perfeccionamiento de las estructuras y procedimientos administrativos,
inherentes a la funcién de administrar las leyes tributarias bajo su competencia y que a la vez

pondra en conocimiento publico dichas actuaciones administrativas.

Que el articulo 6 del Decreto de Gabinete No. 109 de 1970, establece que el Director General de
Ingresos tiene como funcién especifica la de impartir por medio de Resoluciones, normas

generales obligatorias para regular las relaciones formales de los contribuyentes con el fisco.

Que mediante el articulo 136 de la Ley No. 8 de 15 de marzo de 2010 se adicioné al articulo 12
de la Ley 76 de 1976, el siguiente paragrafo: "Paragrafo 1. Los contribuyentes que, en el ejercicio
de sus actividades comerciales, industriales, profesionales o similares y que, por razén del giro,
volumen o naturaleza de sus actividades, hayan requerido o requieran de otras formas sustitutas
de documentar o facturar, quedan obligados al uso o adopcion de Equipos Fiscales, previamente

autorizados por la Direccién General de Ingresos."

Que mediante el Decreto Ejecutivo No. 770 de 30 de diciembre de 2020, se establecen las normas
relativas a la adopcién de Equipos Fiscales para la emisién de Comprobantes fiscales y otros

documentos.

Que los articulos 21, 22, 23, 24 y 25 del Decreto Ejecutivo No. 770 de 30 de diciembre de 2020
establecen las obligaciones del Fabricante, Representante, Distribuidores y Centros de Servicio

Técnico Autorizados.

Que los articulos 26, 27, 28 y 29 del Decreto Ejecutivo No. 770 de 30 de diciembre de 2020

regulan los deberes de los Usuarios de Equipos Fiscales.
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Que, con miras a complementar los deberes y obligaciones de los Distribuidores, Centros de
Servicio Técnicos Autorizados y los Usuarios de Equipos Fiscales adaptados al alcance del

Proyecto PLACEF, se hace necesario expedir la presente resolucion.

En atencion a las normas y a los hechos antes expuestos, el Director General de Ingresos, en

uso de sus facultades legales conferidas,

RESUELVE:

PRIMERO: Dictar los deberes y obligaciones que complementan lo que establece el Decreto
Ejecutivo No. 770 de 30 de diciembre de 2020, los que deberan cumplir los Distribuidores, Centros
de Servicio Técnico Autorizados y Usuarios de Equipos Fiscales a fin de que se adapten al

alcance y requerimientos del Proyecto PLACEF.

Seccion |
Definiciones

A los fines y efecto de la presente resolucion, debera entenderse por:

1. APIWeb: Servira de interfaz Web entre el Equipo Fiscal y la Direccion General de Ingresos

para el intercambio de informacion.

2. CERTIFICADO DE FIRMA: Es un medio que permite verificar la identidad de un firmante
durante un proceso de firma electrénica. Es una especie de documento de identidad

digital.

3. COMPONENTE DE TRANSMISION DE DATOS (“CTD"): Aplicacién que permite
comunicarse directa o indirectamente con el Equipo Fiscal para obtener datos reales y
comunicarse directamente con la AP] Web para recibir comandos y transmitir datos

solicitados por la Direccién General de Ingresos.

4. DISPOSITIVO DE COMUNICACION (“DC”): Componente de hardware y firmware
incorporado al Equipo Fiscal o externo pero compatible con este, que permita la conexién
a Internet para el reporte de las operaciones segun las funcionalidades definidas en el
Decreto Ejecutivo No. 770 de 30 de diciembre de 2020.

5. DISPOSITIVO DE SEGURIDAD: Material que permite ser troquelado vy restringe el acceso
a los componentes internos del Equipo Fiscal y que al ser removido o violentado deja

evidencia del hecho.

6. DISTRIBUIDOR: Persona natural o juridica debidamente constituida la cual, que ha
suscrito un contrato con el fabricante Y queda autorizada para representar al fabricante
dentro del territorio nacional en cuanto a la homologacién de los Equipos Fiscales ante la
Direccion General de Ingresos y la enajenacion de los Equipos Fiscales, sujeta a la debida

autorizacion por parte de esta Direccidn.

24



No. 29204

10.

el

12

13.

14.

15.

Gaceta Oficial Digital, lunes 25 de enero de 2021

ETIQUETA FISCAL DEL DC: Etiqueta que se adhiere al DC, en la que el Distribuidor
senala sus datos de identificacion, la denominacion comercial del modelo, el Nimero de
Registro del DC vy la informacién que la Direccién General de Ingresos determine. Esta
etiqueta debe ser de un material que permita observar facilmente que fue desprendida, en

caso que ello ocurra.

FIRMWARE: Programa informatico l6gico e inalterable que establece la l6gica de mas
bajo nivel que controla los circuitos electrénicos de un dispositivo de cualquier tipo y el

mismo puede ser actualizado por el fabricante o Distribuidor.

LIBRO DE CONTROL DE REPARACION Y MANTENIMIENTO PARA EL DC: Libro que
debera contener lo establecido en la seccién 3.2 de esta resolucion que sera utilizado

especificamente para el DC en el caso que aplique.

MANUAL DE USUARIO PLACEF: Manual que contendra todo lo relacionado a las nuevas
adaptaciones requeridas para el funcionamiento optimo de la API Web para revisién de
los Usuarios de los Equipos Fiscales.

NUMERO DE SERIE DEL DC: Es una serie numérica o alfanumérica asignada por el
Distribuidor que identifica al DC.

PLACEF: Plataforma de Comunicacién para Equipos Fiscales.

SELLO FISCAL DEL DC: Impresién troquelada en el Dispositivo de Seguridad del DC
conformada por tres caracteres asignados por la Direccion General de Ingresos més los

numeros asignados por el Distribuidor.

USUARIOS DEL EQUIPO FISCAL: Persona natural o persona juridica que adquirié un
Equipo Fiscal para su debido uso. Es el usuario final y persona beneficiada del uso del

Equipo Fiscal.

WEB DEL DISTRIBUIDOR: Es el entorno de facilidades administrativas que le permite al

Distribuidor gestionar informacién de clientes, Equipos Fiscales, y alertas/notificaciones.

Seccion I
Deberes y obligaciones del Distribuidor.

2.1 Son obligaciones del Distribuidor del Equipo Fiscal:

a. Contactar a cada uno de los Usuarios del Equipo Fiscal que tengan registrados en sus
respectivos inventarios actualizados, a fin de realizarles las actualizaciones e
instalacion del DC o el CTD.

b. La debida notificacién de la implementacion del DC o CTD a los Usuarios del Equipo
Fiscal que tengan registrados en sus respectivos inventarios actualizados, debe

realizarse por escrito a través de una nota formal debidamente membretada, la cual
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puede enviarse por correo electrénico a los Usuarios del Equipo Fiscal. La nota formal
debe incluir los estimados de fecha en que los Distribuidores (o éstos a través de sus
Centros de Servicio Técnico Autorizados, si asi lo estiman conveniente) se
comprometen a realizar la implementacion del DC o CTD, la cual debe ser antes del 1
de junio del 2021, fecha en la que toda persona natural o juridica que esta obligada al
cumplimiento de las disposiciones contenidas en el Decreto Ejecutivo No. 770 de 30
de diciembre de 2020, debe haber realizado todos los ajustes necesarios para cumplir

con la normativa indicada.

Entregar al Usuario del Equipo Fiscal el Manual de Usuario PLACEF, en idioma
espanol. Esta obligacion se debe ejecutar desde que el Equipo Fiscal sea instalado o
actualizado por el Centro de Servicio Técnico Autorizado y/o por el Distribuidor.

Entregar al Usuario del Equipo Fiscal un Libro de Control de Reparacion y
Mantenimiento para el DC cuando aplique. Esta obligacion se debe cumplir
inmediatamente desde que el Equipo Fiscal sea instalado por el Centro de Servicio
Técnico Autorizado y/o por el Distribuidor.

Realizar la gestion del Usuario del Equipo Fiscal en la Web del Distribuidor de
PLACEF. Por esta gestion se entiende la creacion y activacion del Usuario del Equipo
Fiscal, inactivar el Usuario del Equipo Fiscal o modificar la informacién del Usuario del
Equipo Fiscal, segun aplique. Esta obligacion se debe cumplir una vez que el Usuario

del Equipo Fiscal sea activado, inactivado o modificado, segun corresponda.

Realizar la gestion del Equipo Fiscal enajenado en la Web del Distribuidor de PLACEF.
Por esta gestion se entiende la creacién y activacion de los Equipos Fiscales que
fueran enajenados. Esta obligacién se debe cumplir de forma inmediata por parte del
Distribuidor una vez el Equipo Fiscal inicie transmisiones en Modo Fiscal bajo el

Usuario del Equipo Fiscal.

Realizar la gestion del Equipo Fiscal o el DC, segun aplique, que se encuentre en
reparacion en la Web del Distribuidor de PLACEF. Por esta gestion se entiende la
debida notificacion de los Equipos Fiscales o el DC, segun aplique, que se encuentren
en reparacion para cada Usuario de Equipo Fiscal. Esta obligacién se debe cumplir de
forma inmediata por el Distribuidor una vez el Equipo Fiscal o el DC, segtn aplique,

inicie su reparacion.

Realizar la gestion de Certificado de Firma del Equipo Fiscal en la Web del Distribuidor
de PLACEF. Por esta gestion se entiende la creacién o la eliminacién del Certificado
de Firma del Equipo Fiscal para cada Usuario del Equipo Fiscal, segun aplique. Cada
Equipo Fiscal requerira la creacién de un Certificado de Firma.

La presentacion de la declaracién informativa indicada en el numeral 4 del articulo 21
del Decreto Ejecutivo No. 770 de 30 de diciembre de 2020 debera ser presentada de
forma mensual a la Direccién General de Ingresos, segun los procedimientos y el
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formato que dicha institucion disponga. Tanto la periodicidad, el formato y el

procedimiento para la presentacién de la declaracion informativa pueden cambiar de

tiempo en tiempo segun sea necesario y seran previamente indicados a los

Distribuidores por parte de la Direccién General de Ingresos.

Seccion Il

Deberes y obligaciones del Centro de Servicio Técnico Autorizado.

La persona natural o juridica dedicada a prestar el servicio técnico a los Equipos Fiscales, debera:

3.1 Informar al Distribuidor de:

a.

b.

3.1.1

3.1.2

Las inspecciones efectuadas.

La alteracion o remocién del Dispositivo de Seguridad del Equipo Fiscal por
persona no autorizada, asi como cualquier otra modificacion capaz de perturbar el
normal funcionamiento del Equipo Fiscal. La informacién debe ser suministrada
por el Centro de Servicio Técnico Autorizado de forma inmediata al Distribuidor a
fin de que este ultimo haga la debida notificacién a la Direccion General de

Ingresos.

La desincorporacién de cualquier DC, sea por desuso, sustitucion, imposibilidad
de reparacion o cualquier otra circunstancia que justifique su inutilizacion. La
informacion debe ser suministrada por el Centro de Servicio Técnico Autorizado
de forma inmediata al Distribuidor, el cual hara gestion en la Web del Distribuidor
de PLACEF.

La peérdida del DC en el escenario que aplique, que se encontrase en su poder,
con fines de reparacion, adjuntando la denuncia legal a la entidad policial
correspondiente. La informacion debe ser suministrada por el Centro de Servicio
Técnico Autorizado de forma inmediata al Distribuidor a fin de que este Ultimo
realice la gestion en la Web del Distribuidor de PLACEF.

La pérdida del DC, en el escenario que aplique, que hubiere sufrido un Usuario de
Equipo Fiscal, en caso de que tenga conocimiento del hecho. La informacion debe
ser suministrada por el Centro de Servicio Técnico Autorizado de forma inmediata
al Distribuidor, el cual har4 la gestion en la Web del Distribuidor de PLACEF.

Llenar los datos en el Libro de Control de Reparacion y Mantenimiento para el DC,

en el caso que aplique.

La presentacién de la Declaracién Informativa indicada en el numeral 2 del articulo
23 del Decreto Ejecutivo 770 de 30 de diciembre de 2020 deber4 ser presentada
de forma mensual al Distribuidor, segtin los procedimientos y el formato que la
Direccion General de Ingresos disponga. Tanto la periodicidad, el formato y el
procedimiento para la presentacion de la declaracion informativa pueden cambiar
de tiempo en tiempo segun sea necesario y seran previamente indicados a los

Distribuidores por parte de la Direccion General de Ingresos.
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3.2 El Libro de Control de Reparacion y Mantenimiento del DC, a que hace referencia la

4.1 El

a.

presente resolucion, debera contener los campos para informar los siguientes datos:

a. Datos del Distribuidor: Razdn social, nimero de Registro Unico de Contribuyente
(RUC), nimero y fecha de la resolucion que autoriza la enajenacion del DC.

b. Datos del Centro de Servicio Técnico Autorizado: Razon social y numero de Registro
Unico de Contribuyente (RUC).

c. Datos del Usuario del Equipo Fiscal: Nombre completo o razén social y nimero de
Registro Unico de Contribuyente (RUC).

d. Datos relativos al DC: Numero de serie, Numero de Registro del DC, fecha de
inicializacién, nombre y nimero de Registro Unico de Contribuyente (RUC) del Centro
de Servicio Técnico Autorizado y nombre, cédula y firma del técnico que efectud la
instalacion.

e. Datos relativos al servicio Que presta: Fecha de la solicitud y a la finalizacién del
servicio, descripcién del servicio y nombre, nimero de Registro Unico de
Contribuyente (RUC) del Centro de Servicio Técnico Autorizado y nombre, cédula y

firma del técnico que presté el servicio.

Seccién IV
Deberes de los Usuarios de Equipos Fiscales.

Usuario de los Equipos Fiscales debe cumplir con las siguientes obligaciones:

Informar al Distribuidor o al Centro de Servicio Técnico Autorizado, la desincorporacion del
equipo fiscal, del CD o CDT, en el caso que aplique, sea por desuso, sustitucion,
agotamiento de las memorias o cualquier otra circunstancia que justifique su inutilizacion.
Contratar exclusivamente Ios servicios de reparacion o mantenimiento del equipo fiscal, del
CD o CDT, en el caso que aplique, con los Distribuidores o con los Centros de Servicio
Técnico Autorizados por éstos.

Conservar en el local, en buen estado y actualizado el Libro de Control de Reparacion y
Mantenimiento del equipo fiscal y el DC, en el caso que aplique.

Conservar en buen estado la Etiqueta Fiscal para el DC, en el caso que aplique.

Una vez el Usuario del Equipo Fiscal haya sido contactado por el Distribuidor (sin perjuicio
de que el Usuario del Equipo Fiscal pudiera contactar directamente al Distribuidor) este
dltimo le indicara, el dispositivo requerido compatible con su equipos fiscal (DC o CTD)
segun el escenario que aplique y esta obligado a tramitar con su Distribuidor la adquisicion
de los componentes y mecanismos necesarios para que su Equipo Fiscal tenga
comunicacion con el APl Web de la Direccién General de Ingresos y de esta manera
suministrarle la informacion fiscal requerida.

Disponer y mantener el servicio de Internet que permita la correcta operacion del Equipo
Fiscal con DC o CDT. Toda falta de conectividad a Internet debera ser atendida dentro de
un plazo maximo de 7 dias.

En el caso de que no haya servicio de Internet en la zona, lo cual impida la correcta
operacion del Equipo Fiscal con DC o CDT, el Usuario del Equipo Fiscal deber4 cumplir
con lo establecido en el numeral 8 del articulo 26, del Decreto Ejecutivo No. 770 de 30 de
diciembre de 2020 para la extraccion por parte de la Direccion General de Ingresos de la

informacion almacenada. La determinacisn de la inaccesibilidad a Internet de la zona y el
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lugar donde se encuentra el Equipo Fiscal le corresponde a la Direccién General de
Ingresos en conjunto con la Autoridad de Innovacién Gubernamental, los cuales realizaran
la debida inspeccion de la zona y el lugar donde se encuentra el Equipo Fiscal y luego de
las verificaciones correspondientes, determinaran si no hay servicio de Internet.

Lo establecido en el literal g, solo sera valido mientras no haya servicio de Internet en la zona y el
lugar donde se encuentra el Equipo Fiscal y El Usuario del Equipo Fiscal esta obligado a contactar
a su distribuidor para completar (de ser el caso) la configuracion faltante para empezar a transmitir
su informacion a través del DC o CTD en la APl Web cuando ya disponga de servicio de internet
en la zona. En el caso de que los inspectores fiscales comprueben que el Usuario del Equipo Fiscal
no ha realizado la debida notificacién de su acceso al servicio de Internet, sera considerado como
incumplimiento a sus obligaciones y estara sujeto a las sanciones establecidas en la Ley 72 de 27

de septiembre de 2011.

SEGUNDO: Esta resolucién comenzara a regir a partir de su publicacion.

FUNDAMENTO LEGAL: Decreto de Gabinete No. 109 de 7 de mayo de 1970. Ley No. 8 de 15
de marzo de 2010. Decreto Ejecutivo No. 770 de 30 de diciembre de 2020.
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1 Introduccion

Los contribuyentes que, en el ejercicio de sus actividades comerciales, industriales,
profesionales o similares y que, por razon del giro, volumen o naturaleza de sus
actividades, hayan requerido o requieran de otras formas sustitutas de documentar
o facturar, quedan obligados al uso o adopcién de Equipos Fiscales, previamente
autorizados por la Direccion General de Ingresos.

Este documento define las especificaciones técnicas de comunicacién y seguridad
con las cuales debe cumplir el Componente de Transmision de Datos de los Equipos
Fiscales, para interactuar con la Interfaz de Programacion de Aplicaciones Web (API
Web) y enviar la informacion de memorias fiscales hacia la Direcciéon General de
Ingresos (DGI) del Ministerio de Economia y Finanzas (MEF) de la Republica de
Panama.

Este documento puede servir como analisis inicial para el desarrollo de
componentes de transmision de datos.

1.1. Glosario de términos

API de Negocio: API que se encarga de procesar la operacion especifica enviada por
el API de transmision.

API Transmisién: nombre genérico con el que se hace referencia al API Web de la
DGI. En el caso del API Web, es el motor de transmisiones encargado de todas las
acciones comunes (autenticacion, validaciones, etc.) y que luego redirige a una API
que se encarga de procesar la operacion especifica enviada.

API Web: API publicada en la DGI que gestionara las comunicaciones con el CTD.
Cabecera: Cabeceras HTTP de la transmision.

Componente de Transmision de Datos (CTD): Sistema que permite comunicarse
directa o indirectamente con el Equipo Fiscal para obtener datos reales y
comunicarse directamente con la APl Web para recibir comandos y transmitir los
datos solicitados por la DGI.

Comunicaciéon/Proceso de Comunicacion: Proceso de interacciéon entre el CTD y
la API Web, desde su inicio a su finalizacién. Puede estar compuesta de varias
transmisiones.

Dispositivo de Comunicacion (“DC”): Componente de hardware y firmware
incorporado al Equipo Fiscal o externo pero compatible con este, que permita la
conexion a Internet para el reporte de las operaciones segun las funcionalidades
definidas en el Decreto Ejecutivo 770 del 30 de diciembre del 2020.

Mensaje: Cuerpo de la transmision. En ocasiones se hace referencia también bajo
el nombre de “payload"

PLACEF: Plataforma de Comunicacion para Equipos Fiscales

SALT: es un valor semilla utilizado dentro de un esquema de firma de seguridad.
Token JWT: JSON Web Token (JWT) es un estandar abierto (RFC-7519) basado en
JSON para crear un token que sirva para enviar datos entre aplicaciones o servicios
y garantizar que sean validos y seguros. El caso mas comun de uso de los JWT es
para manejar la autenticacion en aplicaciones moviles o web. Para esto cuando el
usuario se quiere autenticar manda sus datos de inicio de la sesién al servidor, este
genera el JWT y se lo manda a la aplicacion cliente, luego en cada peticion el cliente
envia este token que el servidor usa para verificar que el usuario este correctamente
autenticado y saber quién es.

Ficha Técnica de PLACEF API Web Pagina 4 de 24

33



No. 29204

Gaceta Oficial Digital, lunes 25 de enero de 2021

s Ministerio de Economia y Finanzas
REPUBLICA DE PANAMA Direccidn General de Ingresos

— GOBIERNO NACIONAL —

Transmision: Cada una de los intercambios de informacion entre el CTD o el DC y
el API Web. Estara compuesta por la peticion desde el CTD o el DC, y la respuesta
del API Web. Tanto la peticiéon como la respuesta estara definida por un mensaje
(payload) y una cabecera (header).
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2. Descripcion del proceso de comunicacion

El proceso de envio de informacion entre el CTD o el DC y la API Web de la DGI,
consistira en varias transmisiones secuenciales que deben darse entre los dos
sistemas.

A continuacién, se describe como es dicho proceso, asi como una visién general de
como debe funcionar el CTD o DC.

2.1. Proceso comunicacion entre el CTD o el DC y API Web

El Proceso de comunicacién entre el CTD o el DC y la API Web de la DGI sera una
secuencia variable de transmisiones, en la que se generaran diversos mensajes. Esta
estructura sera dinamica, y dependera de la configuracion de cada equipo.

Para ello, el sistema PLACEF solicitara para cada transmisiéon, la siguiente
operacion que se espera por parte del CTD siendo el mismo proceso para el DC.

4 |

©@ Fimayenviode
Mensaje

9 Validacion Mensaje

APl 1

Componente s
. API Transmision
Transmision de Datos | | |
| | |
(1] Preparacion I I I
Autenticacién

| o | |
Envio Datos I Verificacidn I

Autenticacion - Credenciales
| | |
I I Determinacién I

de Secuenciade
I I Transmisiones I
| I [ ] |
e S’Ienerz-mijn gi . - e Generacion Respuesta I
ensaje de

1 I
I
I
I
|
I

o . APl 1

APl 1

(&)

API N

13 ValidarRespuesta ®
Generacion
Respuesta

El proceso se describe de la siguiente manera:
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CTD: Se lanza el inicio de la comunicacién, para lo cual el CTD recupera la
informacién de usuario y contrasefia, asi como informaciéon del Equipo
Fiscal, como RUC o numero de serie. Segin el tipo o escenario en el que
implementé el CTD, el usuario y contrasena (usuario y contrasefia que crea
el Distribuidor en el sitio Web de Distribuidores) podra ser:

a. Solicitado a un usuario que cuenta con una consola para introducir la

informacién.

b. Almacenado en un archivo de configuracion.

c. Incluido dentro del propio firmware.
CTD: Envia el mensaje de autenticacion.
API Web: Verifica las credenciales.
API Web: Determina la secuencia de operaciones solicitada para ese equipo
fiscal (Esta informacion se almacenara en el token JWT, pero no se enviara
explicitamente al CTD, que en cada transmisiéon sélo recibira la siguiente
operacion a ejecutar)
API Web: Genera la respuesta al mensaje de autenticaciéon, indicando la
siguiente operacion a ejecutar.
CTD: Recibe el mensaje, almacena el token para ser utilizado en el resto de
las transmisiones y obtiene la siguiente operacion a ejecutar, y genera el
mensaje con la informacién correspondiente.
CTD: Firma el mensaje y lo envia a la API
API Web: Valida que el token JWT y el mensaje es correcto.
API Web: Determina la operacion a ejecutar y envia el mensaje a la API de
negocio correspondiente para su tratamiento.

10)API Web: Se ejecuta la operacion correspondiente.
11)API Web: Valida la respuesta de la API de negocio.
12) API Web: Genera el mensaje de respuesta, incluyendo el nimero de operacion

a ejecutar a continuacion.

13)CTD: Si el numero de operacion recibido es distinto de 99, vuelve al punto (6)

para procesar la nueva operacion.

14)CTD: Si recibe en el niimero de operacion 99, finaliza la transmision.

2.2.

Descripcion de componente de transmision de datos y Dispositivo de

Comunicacion

El CTD podra ser:

a)
b)

Un firmware como parte del equipo fiscal

Un componente de software que se ejecute en un dispositivo (componente
dedicado, PC, etc.) de forma independiente o integrado en el software de
punto de venta y que tenga acceso al Equipo Fiscal (mediante red, puerto
USB o puerto serie).

Tanto el CTD como el DC deberan de satisfacer los requerimientos de seguridad y
definiciébn de transmisiones especifico, para lo cual debera implementar un
procedimiento que se puede describir de la siguiente forma:

1. Inicio del proceso
2. Creacion del mensaje de autenticacion:
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2.1) Recuperacion de los datos de autenticacion (usuario y contrasefia): Estos
datos, segun el tipo de componente podran estar en un archivo de configuracion, o
ser requeridos al usuario.

2.2) Recuperacion de la informacion de la impresora:

- Nimero de Serie
- RUC
- Digito Verificador
- Fabricante
- Firmware
- Version del firmware
2.3) Construccion del mensaje
3. Envio del mensaje
4. Recepcion del mensaje de autenticacion
- Si es resultado OK:
4.1. Lectura del token JWT (Este token se debera enviar en el resto de los
mensajes de esta comunicacion)
4.2. Lectura de la operacion solicitada
- Si el resultado es ERROR: Error de autenticacién, no puede continuar con la
siguiente transmision
S. Creacion del contenido del mensaje para la operacion solicitada
6. Firma del Mensaje:
6.1 El sistema calculara la firma del mensaje mediante el algoritmo Digest
SHA256 y Firma RSA 2048bits
7. Envio del mensaje
8. Recepcion de la respuesta del mensaje:
8.1. Lectura de codigo de respuesta: Exito o error
8.2. Lectura de la operacion solicitada.
a) Si operacion = 99: Terminar
b) Si la operacion! = 99, volver a (5)
9. Fin comunicacién.
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3. Descripcion de Transmisiones
3.1. Transmision de autenticacion

El mensaje de autenticacion sera el inico que tenga una estructura general distinta,
lo cual se debe a dos causas principales:
e No incluira la cabecera Autenticacion.
e La autenticacion sera por usuario/password
e Incluira informacion adicional de la version del firmware y otra informacién

técnica

e Larespuesta debe proveer el token JWT. Dentro del JSON de respuesta, viene
identificado como “access_token”.

e Larespuesta incluira el “SALT” que se utilizara para la firma de los mensajes.
Dentro del JSON de respuesta viene identificado como “jti’

e La autenticacion se regira por el estandar OAuth2, por lo que para este
mensaje no se utilizara un JSON, sino un enctype x-www-form-encoded.

A continuacién, se muestra el detalle de los campos:

CODIGO DESCRIPCION FORMATO
USERNAME Usuario Alfanumeérico
PASSWORD Contrasena Alfanumeérico
RUC RUC del Contribuyente RUC del Contribuyente
DV Digito Verificador Numeérico (2,0)
SN Numero de serie del Alfanumeérico
equipo fiscal (Unico para
cada equipo)
MANUFACTURER Fabricante Alfanumeérico
FIRMWARE Nombre de firmware Alfanumeérico
FIRMWARE_VERSION Version de firmware Alfanumeérico
El resultado de esta peticion sera la siguiente:
{
"access token": "",
"token Eype": "bearer",
"refresh token": ne,
"expiresiin": 3599,
"scope":_"",
"ruc": "",
"dv".: "" 7
"firmware version": "",
"sn": "",_
"firmware": "",
"manufacturer": "",
WyEdWg WW,
"ops": [1],
"next op": '01',
"paraﬁs": {1}
}
Co6DIGO DESCRIPCION FORMATO
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TOKEN_TYPE Tipo de token: bearer Alfanumeérico
ACCESS_TOKEN Token de acceso JWT Alfanumeérico
REFRESH_TOKEN Token de acceso OAuth Alfanumeérico
EXPIRES_IN Uso interno
SCOPE Uso interno
RUC RUC del Contribuyente RUC del
Contribuyente
DV Digito Verificador Numeérico (2,0)
SN Numero de serie del equipo fiscal Alfanumeérico
(Unico para cada equipo)
MANUFACTURER Fabricante Alfanumeérico
FIRMWARE Nombre de firmware Alfanumeérico
FIRMWARE_VERSION Version de firmware Alfanumeérico
JTI Identificador tnico de token. A Alfanumérico
utilizar también como SALT
OPS Uso interno
NEXT_OP Proxima operacion a realizar Numero en formato
00
PARAMS Parametros de la operacion (Si JSON (Estructura
aplica) dependiente de
cada operacion)

3.2. Transmision de operaciones
El resto de las transmisiones se podran definir como transmisiéon de operaciones, y
todas compartiran una estructura de cabecera, payload y respuesta comun.

Adicionalmente para cada operacion se definira el contenido de la seccién data, que
sera particular para cada una de ellas.

3.2.1. Estructura de Transmision de Operaciones

Cabecera
Se debera enviar como cabecera HTTP el token recibido en la operacion de
autenticacion.
CODIGO DESCRIPCION FORMATO
Authorization Cabecera con el token de Bearer <<JWT TOKEN>>
autorizacion generado en la
autenticacion
Mensaje
{
"op": "M,
"digest": "",
"X509_fp"2 "", 3
"data": <<INFO OPERACION>>
}

cODIGO

DESCRIPCION

FORMATO

oP Numero de operacidn

Ficha Técnica de PLACEF API Web
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DIGEST | Firma del contenido. (Se describe més adelante Alfanumérico
X509_FP Huella del certificado X509, obtenida mediante el
algoritmo SHA1
DATA | Objeto JSON dependiente de la operacién invocada JSON

La respuesta a la peticion tendra el siguiente formato:

{

"COde" . mwn
. ’
l|message" . mn
L 4
" messageKey": "",
AL next O